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2/6 - Ley de protección de datos

Detalles:

    * Entró en vigor el 1 de marzo de 2000.

    * Sus provisiones no tratan de garantizar la privacidad persona
      a toda costa.Busca el equilibrio.

    * Papel y registro informático

Los 8 principios de la Protección de Datos
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3/6 – Vías de ataque

Personas:

    * Clientes

             - Solicitud de información

    * Agentes

             - NIF obtener código de agente

             - Acceso a datos de otros agentes

    * Trabajadores

Razones en trabajadores:

    * Pausar el antivirus

    * Dispositivos USB externos

    * Ficheros adjuntos en emails

    * Post-it

    * Destrucción de documentación

    * Buzones

    * Apagado / reinicio en frío

    * Claves



  

PREVENCIÓN DE RIESGOS INFORMÁTICOS

Juan Miguel Taboada Godoy

4/6 – Software malicioso

Variantes:

    * Virus

    * Troyanos

    * Spyware

    * Keyloggers

Técnicas más usadas:

    * SPAM

    * Phishing



  

PREVENCIÓN DE RIESGOS INFORMÁTICOS

Juan Miguel Taboada Godoy

4/6 – Software malicioso

Phishing:

    * Definición

    * Funcionamiento

    * Protección

Medidas de protección:

    * No responder solicitudes personales por email,
      en caso de duda llame al origen.

    * No usar enlaces que aparecen en emails o
      webs directamente, escribirlos en la barra
      de tarea.

    * Sitios con información confidencial deben usar
       certificado de seguridad.
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4/6 – Software malicioso

Phishing de Hotmail
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4/6 – Software malicioso

Phishing de Gmail
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4/6 – Software malicioso

Phishing de Banco Santander
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3/6 – Software malicioso

Phishing de otros bancos
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4/6 – Software malicioso

Phishing por email
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4/6 – Software malicioso

Phishing por facebook
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5/6 – Ingeniería social

1 - ¿Quién la usa?

2 - ¿Cómo se usa?

3 - Ejemplo vida cotidiana

4 – Objetivos

Kevin Mitnik (1963)

Principios:

    * Todos queremos ayudar.

    * El primer movimiento es siempre
      de confianza hacia el otro.

    * No nos gusta decir No.

    * A todos nos gusta que nos alaben.
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6/6 – Ruegos y preguntas
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