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2/6 - Ley de proteccion de datos

LOPD

Ley Organica de
Proteccion de Datos

Detalles:
* Entro en vigor el 1 de marzo de 2000.

* Sus provisiones no tratan de garantizar la privacidad persona
a toda costa.Busca el equilibrio.

* Papel y registro informatico

Los 8 principios de la Proteccion de Datos
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3/6 - Vias de ataque

Personas:

* Clientes

- Solicitud de informacion Razones en trabajadores:

* Pausar el antivirus

* Agentes
9 * Dispositivos USB externos

- NIF obtener codigo de agente
J J * Ficheros adjuntos en emails

- Acceso a datos de otros agentes * Post-it

_ * Destruccion de documentacion
* Trabajadores
* Buzones
* Apagado / reinicio en frio

* Claves
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4/6 - Software malicioso

Variantes:
*Virus
* Troyanos

* Spyware

* Keyloggers

Técnicas mas usadas:
* SPAM

* Phishing
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Phishing:

* Definicion

* Funcionamiento

* Proteccion

Medidas de proteccion:

* No responder solicitudes personales por email,
en caso de duda llame al origen.

* No usar enlaces que aparecen en emails o
webs directamente, escribirlos en la barra
de tarea.

* Sitios con informacion confidencial deben usar
certificado de seguridad.
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Phishing de Hotmail

&3 Iniciar sesilln - Mozilla Firefou
Archivo Editar Ner Historial

e X N F

Pagina principal | Hotmail | Buscar | Compras | Grupos | Messenger

Marcadores Herramiengas

Ayuda

[fam. m&n com

msn “Hotmail

Mt Hotmail® ha cambiado & Windows Live™ Hotmad ™

éEres nuevo en MSN Hotmail?
El correo electronico mas inteligente:
IGRATUITO!

#« Disfruta de la seguridad mejorada del correo electronico
Ayuda a mantener impia tu bandeja de entrada con los poderoscs
filtros de correc no deseado y |a deteccion y limpieza de virus
mejoradas.

httpe/fellimors————Tlogin/login.php 'manic= ki@ hotrail esBinomvic= 8P sw=D{EIHIKD

URL sospechosa, sin relacion con
Hotmail o Windows Live.

Iniciar sesion en Hotmail
Para comprobar su identidad en Hotmad, escriba su conftrasena de nuevo.
Direccion de correo Fe==ss@Thoimail.es

electronico: Inicie sesion con otra direccion de comeo
alectronico

contrasenac |

+ Envio de Fotos

Con la nueva herramienta de adjuntar Ful:us/'.-'ii completamos el campo

directamente de tus archives cuales fotos g de contrasefia F pulsamos
rmacion

estarda en manos del

cambiarlas para que ellas queden de la mai el botén, la in

» iExpriésate! atacante
Dividrtate persnnuluundn &l corren eleﬂ:rﬁn
familiares v amigos. Dispones de originales icd ; TIFTTiES,

fondos de tu eleccion, tipos de letra v estilos de dizefio.

| Crear una cuenta MSN Hotmail ]

$Ha olvidado la contrasena?

| o

Iniciar sesion

mi direccdon de correo electr€nico v contrasena
mi direccion de correo electronico
_ Pedir siempre mi direcoon de cormad electronico y contrasena

&7 Microsoft Passport Network

Sarvicios de cuenta | Dedaracion de privacidad | Condiciones de uso

# 2006 Microsoft Corporation. Reservades tedos las derechas,
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Phishing de Gmail

) Gmail: correo electrdnico de Google - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

- c il @ | & | http:/jwww . goodle, com, accountsservice, s info,/?service =mail&passive =true &rm=False frontinue =http %34 % 2F % 2Fmail. goog 1.7

. X W
GM I I Bienvenido a Gmail. - N
o Coogle i No hay HTTPS El dorﬂﬂfi;erzl de la direccion es

La vision del correo electrénico de Google.

Gmail &s un nuevo tipo de correo web basado en la idea de que el correo electrdnico pueda resultar mas

intuitivo, eficiente y Gtil. Y puede que incluso divertido. Después de todo, Gmail tiene: Acceda a Gmail con su

Cuenta Gou agh-:

Menos spam
Mo recibas mensajes no deseados en la carpeta "Recibidos” gragj ombre de usuarin:|cnntacmspamlncn |
tecnologia de Google. La informacién introducida en estos i | |
A il campos serd enviada a los atacantes, i

cceso para moviles . L luego se mostrara algun tipo de error [J Recordarme en este
Para leer mensajes de Gmail desde tu teléfono mdvil, introduce EqUIpo.
el navegador web de tu mdwl. Mas informacidn

9

Mucho espacio
Mas de 7313.728132 megabytes (y sigue en aumento) de almacenamiento gratuito, asi Mo puedo acceder a mi cuenta.

que nunca tendras que volver a borrar otro mensaje.

Apuntate a Gmail

Acerca de Gmail Muevas funciones

©2008 Google - Gmail para organizaciones - Politica de privacidad - Politica del programa - Términos de uso

Terminado I
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4/6 - Software malicioso

Phlshmg de Banco Santander
s SR I ——
o Fevoriten | s 8 Vorgeschlagene Sites ~ @ | Mehr Add-ons erhalten ~

@ BIENVENIDO A SANTANDER i~ * [ g v Sefev Sigherheit v Edrsv g

& Santander
SUPERMNET

Acceso para Empresas. Solo Empresas.

Estimado cliente,

Curanks nuestro mantenimegnto regular ¥
procesas de verfcaciin, hemos
debectads un arree an la infarmacion gue
t=nemos registrada de su cuesnts.

i la informacidn =n su cuenta no s
actualiza en las 43 horas sigubenies,
algunos sericos en el uso ¥ acceso a su
cusnta serdn restringidos hasta qus esta
mformacdn sea verficada y actualizada.
D Il'![_il'l'lﬂﬂlﬁl Bgradecemod U pronta
atencitn a este ssunto.

=3

niir -‘ ":' ﬁ
o ﬂ[!!rﬂ'}' Y1 e
iU

& Intermet | Geschirtoter Modus: Insktiv g - HI0% -
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Phishing de otros bancos

hittpe/ connections.com/catalog/images/bbva/ Bribwd [2E3 T [ Forodiesl Menameedn  Gegds =
i
% | &l www.segu-info.com.ar / Seguridad ... < | || Grupo BBVA X . = ittatn bl
i i L. e ST W TR T | . .:_l-
BBVAnet Bienvenido al Servicio AR HDva-suppoTt.com
- BBVA net BBVAnet e e e s
Bienvenido a BBVA net, el servicio de Banca a Distancia de BBVA que e permitird consultar il e B i
sus productos y realizar las transacciones bancarias mas habituales desde su ordenador, en L adelante ez no quetdars atris
cualguier moemento, a través de Internet. :
| 4 = ARIRE) &
) . ) - i . ekl 4 4
Para activar su afta en ef servicio BBVA net, introduzca los datos solicitados a continuacidn, Blovs 4 Aldbes e o
lea el contrato v si es de su conformidad, pulse el botén "Aceptar™ para continuar. T . ; 3 5
L
drtradeay o Flaew da
Nombres y Apellidos : ihparas ks r Iinme i
B arbirdr
Direccion : L T 1 i i L
Telefono de contacto: o
¥

Codigo Postal : . mﬂr ™
Prowvincia :
Direccion de correo electronico :
Teclee el Nimero de tarjeta: Ectsmado chent= de Banco CARMMARE

For Faver, [ea atentaments aite aviso de seguridad. Estamos trabajando para probager &
Clave Secreta de su Tarjeta (PIN gue utiliza en los cajeros): nuesbros usuarsos contrs fraude, Su cusnta ha ssdo selscoonada para verdhcaalNfn; -

. . necssitamos confirmar que Ud. &5 el verdadere dusNo de &sta cusnta,
Fecha de caducida de la tarjeta : (E]_ 0?08)
it g

For favor tenga en cuenta que #i no confirma sus dates en 24 horas, nos
CVV Coédigo de Verificacién de la Tarjeta: veremos ahligados o hlaguear 4 cuenta para su pratecdibfn,
Tipo de Documento de Identidad: M.LF. (Incluyendo letra) I-nr||i-.h
Si realiza este primer acceso como portador de una Tarjeta Blue Recarga que ha contrat Chsdigo de usuario: |
otra persona para usted, deberd seleccionar "Tarjeta Andnima” como Tipo de Document
Identidad Clave de acceso: |
Nimero de Documento de Identidad
- (excepto Tarjeta Andnima):

Firma: |
CClick
to verily
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Dhichines por email

Asunko: La Banca en Internet

BBVA

P icina internet
o s

Respetados Clientes,
El Servicio de soporte tecnico de BEBYA 5.4, saluda de usted,

Esta carta esta destinada solo para los clientes que ftienen 3 izl
dcceso Internet a sus cuentas,

Hermos renovado nuestto software bancario v pedimos de
usted comprobar informacion de Acceso Internet.

Para hacerlo se necesita solamente pulsar en este

En

Siﬂ.—li—.—l..:nﬁn = TH+E+IH...-I |

drf# Subject: Cficina Internet de Hispanc From:  Grupo Santander Central Hispano
€]

BH

& Santander

C-Eﬂtl'a] I I ano '2|.-'1.=-". e ‘-ZIZ.="".ii i o0 Glave

EL VALOR DE LAS IDEAS

ueride Clhente de Hispano Central Santandero, ot

Q . Firma Confirme
Eecientemente hemeos tetudo constancia de algunas meidencias que apuntan a
lozs clientes de Hispane Central Santandero.

Para salvaguardar su cuenta, requerimos que usted comproban sus detalles de
las actividades bancarias en linea. Este proceso ez obligatonio, ¥ sino es
terrminada con la mayor brevedad posible su cuenta o tarjeta puede ser sujeta a
la suspensidn temnporal
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Phishing por facebook

— Login | Facebook |
&) maep: ) fibaction.net/ I

WWWWW '_T bng eads < Facebook it < Delicious B 4 Beddit @ 4 Tumbir £ 4 Press This & FriendFeed I8 < Tumbir it 4 bit.ly < Digglar 4 nitapaper
T TechCrunch TG TechCrunch «» Add MNe. . ﬁﬂmlﬂ Reader (613) Efuursqum {"r Lesgin | Fageboak

facebook

BB Facebook helps you connect and share with the people in your life.

Facebook Login

Not
Facebook

[ Remember me

m ar Sign up for Facebook
our passward?
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5/6 - Ingenieria social

- ; Quié ?
1 - ¢Quien la usa* Kevin Mitnik (1963)

2 - ;COomo se usa? Principios:
* Todos queremos ayudar.

* El primer movimiento es siempre

3 - Ejemplo vida cotidiana de confianza hacia el otro.

* No nos gusta decir No.

4 — Objetivos

* A todos nos gusta que nos alaben.

\‘; X
\

Juan Miguel Taboada Godoy —



PREVENCION DE RIESGOS INFORMATICOS —- .
w Cenftrologic
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